Blockechain Power Broadcasts

Umfassender Bericht iiber Blockechain-Technologie: Anwendungen, Sicherheit und
Regulierung

Kapitel 1: Briefing-Dokument
Executive Summary

Dieser Bericht analysiert die Blockchain-Technologie als eine transformative Kraft, deren
Einfluss weit tiber Kryptowdhrungen hinausgeht. Als dezentralisiertes, unverénderliches und
transparentes digitales Hauptbuch (Ledger) bietet die Blockchain eine grundlegende
Infrastruktur zur Stirkung von Vertrauen und Effizienz in digitalen Okosystemen. Ihre
Kernanwendungen erstrecken sich von der Optimierung globaler Lieferketten, wie durch IBMs
Food Trust-Plattform demonstriert, bis zur Revolutionierung des Gesundheitswesens durch
sichere, patientenkontrollierte Krankenakten.

Trotz ihres Potenzials steht die Technologie vor erheblichen Herausforderungen.
Sicherheitsliicken in  Smart Contracts, Skalierbarkeitsprobleme und der immense
Energieverbrauch von Proof-of-Work-Mechanismen, wie er beim Bitcoin-Mining zu beobachten
ist, stellen ernsthafte Hindernisse dar. Der COo-FuBlabdruck von Bitcoin allein ist vergleichbar
mit dem ganzer Nationen wie Polen, was die Dringlichkeit nachhaltigerer Konsensmechanismen
wie Proof of Stake unterstreicht.

Als Reaktion auf diese Entwicklungen schreitet die globale Regulierung ziigig voran. Die
Européische Union hat mit der Verordnung iiber Mérkte fiir Krypto-Vermogenswerte (MiCAR),
die seit Dezember 2024 vollstindig anwendbar ist, einen umfassenden Rechtsrahmen
geschaffen. Internationale Gremien wie der Finanzstabilitidtsrat (FSB) und die Financial Action
Task Force (FATF) treiben die Harmonisierung von Standards voran, inshesondere im Hinblick
auf die Bekdmpfung von Geldwésche durch die sogenannte ,Travel Rule“. Gleichzeitig
erforschen Zentralbanken weltweit das Potenzial von digitalen Zentralbankwidhrungen
(CBDCs), um die Effizienz des Zahlungsverkehrs zu steigern und die Wéahrungssouverinitéit im
digitalen Zeitalter zu sichern.

Zusammenfassend ldsst sich sagen, dass die Blockchain-Technologie an einem entscheidenden
Wendepunkt steht. Wahrend ihre Anwendungsfille ein enormes Innovationspotenzial aufzeigen,
erfordert die Uberwindung der technologischen, okologischen und regulatorischen Hiirden
konzertierte ~ Anstrengungen  von  Entwicklern, = Unternehmen und  politischen
Entscheidungstriagern, um eine sichere und nachhaltige Integration in die Weltwirtschaft zu
gewihrleisten.

1.1 Grundlagen der Blockchain-Technologie

Die Blockchain-Technologie hat sich als eine der fundamentalen Innovationen des digitalen
Zeitalters etabliert. Ihre strategische Bedeutung liegt in der Fiahigkeit, Vertrauen und
Transparenz in dezentralen Netzwerken zu schaffen, ohne auf traditionelle Vermittler
angewiesen zu sein. Dies erdffnet weitreichende Moglichkeiten zur Neugestaltung von
Geschiftsprozessen und Interaktionen in einer zunehmend vernetzten Welt.

1.1.1 Was ist eine Blockehain?

Eine Blockchain ist eine dezentralisierte, verteilte digitale Ledger-Technologie. Sie fungiert als
gemeinsames Hauptbuch, das Transaktionen oder Daten iiber ein Netzwerk von Computern
(Knoten) sicher, transparent und manipulationssicher speichert. Anstatt die Informationen an
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einem zentralen Ort zu speichern, wird das Hauptbuch auf vielen Rechnern gleichzeitig kopiert
und verteilt.

Die Kernkomponenten einer Blockchain sind:

Blocke: Jeder Block enthédlt eine Sammlung von Daten, beispielsweise
Transaktionsdetails. Die Blocke sind chronologisch miteinander verbunden und bilden
eine Kette.

Kryptografische Verkettung: Jeder Block enthilt den kryptografischen Hash des
vorhergehenden Blocks. Ein Hash ist eine einzigartige, verschliisselte Zeichenfolge, die
aus den Daten des Blocks generiert wird. Diese Verkettung stellt sicher, dass kein
vorheriger Block gedndert werden kann, ohne die gesamte nachfolgende Kette zu
verdndern, was die Unverdnderlichkeit des Ledgers gewéhrleistet.

Dezentrales Netzwerk: Das Ledger wird {iber ein Peer-to-Peer-Netzwerk verteilt. Die
Teilnehmer des Netzwerks bestédtigen Transaktionen gemeinsam, ohne dass eine zentrale
Kontrollinstanz wie eine Bank oder eine Regierungshehorde erforderlich ist. Alle Nutzer
behalten gemeinsam die Kontrolle.

1.1.2 Kernmerkmale und Funktionsweise

Die Blockchain-Technologie zeichnet sich durch drei grundlegende Eigenschaften aus, die ihr
ihre transformative Kraft verleihen:

1.

Unveridnderlichkeit (Immutability): Sobald ein Block zur Kette hinzugefiigt wurde,
konnen die darin enthaltenen Daten nicht mehr geindert werden. Technisch wird dies
durch die kryptografische Verkettung erreicht. Jede Anderung der Daten in einem Block
wiirde dessen Hash verdndern. Da dieser Hash im nachfolgenden Block enthalten ist,
wiirde dies eine Kettenreaktion auslosen und alle nachfolgenden Hashes ungiiltig
machen. Das Netzwerk wiirde einen solchen manipulierten Block ablehnen. Dieser
Mechanismus macht die Blockchain zu einem permanenten und félschungssicheren
Verzeichnis.

Transparenz: Aufgrund der dezentralen Natur der Technologie hat jeder Knoten im
Netzwerk eine eigene Kopie des Ledgers. Alle Transaktionen sind fiir jeden Teilnehmer
transparent einsehbar, oft iiber sogenannte Blockchain-Explorer. Obwohl die
Transaktionen 6ffentlich sind, sind die Identitdten der Teilnehmer in der Regel durch
kryptografische ~Adressen pseudonymisiert, was ein Gleichgewicht zwischen
Transparenz und Datenschutz erméglicht.

Dezentralisierung: Anstatt Informationen in einer zentralen Datenbank zu speichern,
wird die Blockchain iiber ein Netzwerk von Computern kopiert und verteilt. Dies
eliminiert einen zentralen Angriffspunkt (Single Point of Failure) und macht das System
widerstandsféhiger gegen Zensur oder Ausfélle. Keine einzelne Entitéit hat die Kontrolle
iiber das Netzwerk.

1.1.3 Konsensmechanismen und Smart Contracts

Um Einigkeit iber den Zustand des Ledgers zu erzielen, ohne eine zentrale Autoritit zu
bendtigen, verwenden Blockchains Konsensmechanismen. Die beiden bekanntesten sind Proof of
Work (PoW) und Proof of Stake (PoS).
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Eigenschaft Proof of Work (PoW) Proof of Stake (PoS)
Netzwerkteilnehmer (Miner)[Validatoren werden ausgewéhlt, um
konkurrieren, um komplexejneue Blocke zu erstellen, basierend

Funktionsprinzip |kryptografische Rétsel zu lésen. Derfauf der Menge an Kryptowéhrung,
erste, der das Rétsel 16st, validiert einen|die sie als Sicherheit hinterlegen
neuen Block und wird belohnt. (,,staken®).

Extrem hoch, da erhebliche[Deutlich energieeffizienter, da keine
Energieverbrauch[Rechenleistung erforderlich ist. Diesfrechenintensiven = Rétsel  gelost
fiihrt zu erheblichen Umweltbedenken. [werden miissen.

Die Sicherheit hingt vom Wert der
hinterlegten Kryptowidhrung ab.
Angreifer miissten eine Mehrheit|
des Stakes kontrollieren, was sehr,
kostspielig wére.

Die Sicherheit basiert auf der immensen
Rechenleistung, die erforderlich ist, um
das Netzwerk anzugreifen (z.B. durch
eine b1 %-Attacke).

Sicherheit

Ein weiteres Schliisselelement moderner Blockchains sind Smart Contracts. Dabei handelt es
sich um selbstausfithrende Computerprogramme, die auf der Blockchain gespeichert sind. Sie
filhren automatisch die Bedingungen eines Vertrags aus, wenn vordefinierte Konditionen erfillt
sind. Da sie auf der Blockchain laufen, sind sie transparent, manipulationssicher und
funktionieren ohne die Notwendigkeit von Intermedidiren wie Anwélten oder Notaren. Diese
Féahigkeit zur Automatisierung von Vereinbarungen und Prozessen ist entscheidend fiir viele
fortschrittliche Blockehain-Anwendungen.

Diese grundlegenden Mechanismen ermoglichen eine breite Palette von Anwendungsfillen, die
weit iiber einfache Transaktionen hinausgehen.

1.2 Anwendungsfille und Brancheninnovationen

Wihrend Kryptowédhrungen wie Bitcoin die erste und bekannteste Anwendung der Blockchain-
Technologie sind, liegt ihr wahres transformatives Potenzial in ihrer Fahigkeit, traditionelle
Geschéftsmodelle in verschiedensten Branchen herauszufordern. Durch die Schaffung von
Transparenz, Sicherheit und Effizienz ermoglicht die Technologie Innovationen, die bisher
undenkbar waren.

1.2.1 Optimierung von Lieferketten und Logistik

Die Verwaltung von Lieferketten ist ein Paradebeispiel fiir den Einsatz von Blockchain.
Komplexe, globale Netzwerke von Herstellern, Lieferanten, Logistikunternehmen und
Einzelhdndlern leiden oft unter Intransparenz, Ineffizienz und Betrug. Blockchain bietet hier ein
gemeinsames, unverdnderliches Hauptbuch, das jedem Teilnehmer eine einheitliche Sicht auf den
Warenfluss ermoglicht.

¢  Walmart & IBM Food Trust: Um die Lebensmittelsicherheit zu erhohen und Ausbriiche
von lebensmittelbedingten Krankheiten schneller einzudimmen, nutzt Walmart die
Blockchain, um die Herkunft von Lebensmitteln zu verfolgen. Die Riickverfolgung eines
Produkts vom Erzeuger bis zum Regal dauert nun nur noch wenige Minuten statt Tage.
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De Beers: Die Diamantenindustrie kdmpft seit langem gegen den Handel mit
»Blutdiamanten“. De Beers, einer der groten Diamantenproduzenten, setzt Blockchain
ein, um den Weg jedes Diamanten von der Mine bis zum Juwelier liickenlos zu
dokumentieren und so seine ethische Herkunft zu gewéhrleisten.

Intel: In Zusammenarbeit mit einem Blaubeer-Distributor implementierte Intel eine IoT-
gestiitzte Blockchain-Plattform (Hyperledger Sawtooth), um Umweltbedingungen wie
Temperatur und Luftfeuchtigkeit in Echtzeit zu tiberwachen und so die Frische und
Authentizitdt der Produkte vom Feld bis zum Markt sicherzustellen.

AgriDigital: Diese Plattform nutzt Blockchain, um die Nachverfolgbarkeit des Biostatus
von Agrarprodukten sicherzustellen, sodass Kunden die Herkunft und organische
Qualitat ihrer Lebensmittel verifizieren konnen.

TradeLens (Maersk & IBM): Diese Plattform fiir die Seefrachtlogistik nutzt Blockchain,
um den Informationsaustausch zwischen Hafenbehorden, Reedereien und Zollamtern zu
digitalisieren und zu sichern. Dies reduziert den Verwaltungsaufwand erheblich und
beschleunigt den Warentransport. So konnte die Transitzeit einer Lieferung in die USA
um 40 % verkiirzt werden.

1.2.2 Revolution im Gesundheitswesen und bei Eigentumsregistern

Die Blockechain bietet ein enormes Potenzial zur Sicherung und Verwaltung sensibler Daten, was
sie fiir das Geesundheitswesen und die 6ffentliche Verwaltung besonders wertvoll macht.

Gesundheitswesen: Derzeit sind Patientenakten oft fragmentiert und auf verschiedene
Systeme verteilt. Blockchain-basierte Systeme wie das am MIT entwickelte MedRec
kénnen sichere und interoperable Patientenakten erstellen. Patienten erhalten die
Kontrolle iiber ihre Daten und konnen Arzten und Forschern gezielt Zugriff gewihren,
was die Privatsphédre schiitzt und gleichzeitig die medizinische Versorgung und
Forschung verbessert.

Eigentumsregister: Die Verwaltung von Grundbucheintrigen ist oft langsam, kostspielig
und anfillig fiir Fehler und Betrug. Durch die Speicherung von Eigentumsurkunden auf
einer Blockchain kann der Prozess effizienter, transparenter und félschungssicherer
gestaltet werden. Jeder Eigentumswechsel wird als unverdnderliche Transaktion
aufgezeichnet, was die Rechtssicherheit erhoht und den Bedarf an teuren Intermediéren
reduziert.

1.2.3 Transformation von Finanzdienstleistungen und Governance

Auch im Finanzsektor und in der 6ffentlichen Verwaltung eréffnet die Blockchain-Technologie
neue Wege zur Effizienzsteigerung und zur Stirkung des Vertrauens.

Finanzwesen: Traditionelle grenziiberschreitende Zahlungen sind langsam und teuer, da
sie mehrere zwischengeschaltete Banken durchlaufen. Blockchain kann diesen Prozess
beschleunigen, indem Transaktionen direkt und nahezu in Echtzeit zwischen den
Parteien abgewickelt werden. Ebenso kann die Abwicklung von Aktiengeschéften, die oft
mehrere Tage dauert, durch Blockchain-basierte Systeme auf Minuten reduziert werden.

E-Voting: Wahlbetrug und mangelnde Transparenz untergraben das Vertrauen in
demokratische Prozesse. Ein Blockchain-basiertes Wahlsystem konnte jede Stimme als
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unverinderliche Transaktion aufzeichnen, was Manipulationen nahezu unméglich macht.
Das System wiirde eine transparente und nachvollziehbare Auszéhlung erméglichen und
gleichzeitig die Anonymitat der Wahler gewéhrleisten, was das Vertrauen in Wahlen
stdarken konnte.

1.2.4 Neue digitale Asset-Klassen: NFTs

Non-Fungible Tokens (NFTs) sind eine spezielle Art von digitalen Vermogenswerten auf der
Blockchain. Im Gegensatz zu fungiblen Token wie Bitcoin, bei denen jede Einheit austauschbar
ist, ist jeder NFT einzigartig und nicht ersetzbar.

NFTs reprisentieren das Eigentum an einem einzigartigen digitalen oder physischen
Gegenstand. Thre Hauptanwendung finden sie derzeit im Bereich der digitalen Kunst, wo sie es
Kiinstlern erméglichen, die Authentizitit und das Eigentum an ihren digitalen Werken zu
zertifizieren und zu verkaufen. Durch Smart Contracts kénnen Kiinstler sogar bei jedem
Weiterverkauf ihres Werkes automatisch eine Lizenzgebiihr erhalten. NFTs schaffen so
Knappheit und Wert fiir digitale Giiter, die zuvor leicht kopierbar waren.

Obwohl die Anwendungsfille vielversprechend sind, ist die Technologie nicht frei von
Herausforderungen und Risiken, die eine sorgfiltige Abwégung erfordern.

1.3 Herausforderungen: Sicherheit, Skalierbarkeit und Umweltauswirkungen

Um das volle Potenzial der Blockchain-Technologie auszuschopfen und Risiken zu minimieren,
ist es unerlésslich, ihre inhédrenten Herausforderungen zu verstehen. Trotz ihrer robusten
Architektur ist die Technologie nicht immun gegen Schwachstellen, operative Hiirden und
negative externe Effekte.

1.3.1 Sicherheitsliicken in Smart Contracts

Smart Contracts sind ein zentraler Baustein vieler Blockchain-Anwendungen, aber ihr Code
kann Schwachstellen enthalten, die von Angreifern ausgenutzt werden koénnen und zu
erheblichen finanziellen Verlusten fithren. Zu den héufigsten Sicherheitsliicken gehéren:

e Reentrancy Vulnerability (Wiedereintrittsschwachstelle): Ein Angreifer kann eine
Funktion in einem Smart Contract wiederholt aufrufen, bevor die erste Ausfiihrung
abgeschlossen ist. Dies kann dazu fiihren, dass der Angreifer Gelder mehrfach abheben
kann, bevor der Kontostand aktualisiert wird.

o Integer Overflow and Underflow (Ganzzahl-Uber- und Unterlauf): Wenn eine
arithmetische Operation in einem Smart Contract eine Zahl erzeugt, die grofer oder
kleiner ist als der fiir die Variable vorgesehene Speicherbereich, kann dies zu
unvorhersehbarem Verhalten fiihren. Angreifer konnen dies ausnutzen, um
beispielsweise eine grofle Menge an Token zu erzeugen.

e Timestamp Dependency (Zeitstempelabhéngigkeit): Wenn die Logik eines Smart
Contracts vom Zeitstempel eines Blocks abhédngt, kann dies zu Manipulationen fiihren.
Miner haben eine gewisse Kontrolle {iber den Zeitstempel und kénnen diesen zu ihrem
eigenen Vorteil anpassen.

e Unchecked Return Value (Ungepriifter Riickgabewert): Wenn ein Smart Contract eine
Funktion eines anderen Vertrags aufruft, aber nicht iiberpriift, ob dieser Aufruf
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erfolgreich war, konnen Fehler unbemerkt bleiben. Dies kann zu unerwarteten
Zustandsinderungen und logischen Fehlern fiihren.

1.3.2 Technische und operationelle Hiirden

Die Implementierung von Blockchain-Technologie in bestehende Geschéftsprozesse ist mit
erheblichen Hiirden verbunden. Die groften Herausforderungen sind:

e Komplexitit der Technologie: Das Verstindnis der Funktionsweise von Blockchain,
Kryptografie und Konsensmechanismen erfordert spezialisiertes Wissen, das in vielen
Unternehmen noch nicht vorhanden ist.

o Herausforderungen bei der Implementierung: Die Integration von Blockchain in
bestehende IT-Systeme und die Schaffung von Interoperabilitit zwischen verschiedenen
Blockchain-Plattformen sind komplexe und kostspielige Unterfangen.

o Skalierbarkeit und Transaktionsgeschwindigkeit: Viele o6ffentliche Blockchains,
insbesondere solche, die auf Proof of Work basieren, kénnen nur eine begrenzte Anzahl
von Transaktionen pro Sekunde verarbeiten. Dies steht im Gegensatz zu traditionellen
Systemen wie Visa, die Tausende von Transaktionen pro Sekunde bewéltigen kénnen,
und stellt ein erhebliches Hindernis fiir eine breite Akzeptanz dar.

1.3.3 Die 6kologische Debatte: Energieverbrauch von Proof of Work

Einer der am schérfsten kritisierten Aspekte der Blockchain-Technologie ist der immense
Energieverbrauch des Bitcoin-Netzwerks. Dieser hohe Bedarf ist direkt auf den Proof-of-Work
(PoW)-Konsensmechanismus zuriickzufiihren.

Beim PoW-Mining konkurrieren Computer weltweit, um komplexe mathematische Probleme zu
l6sen. Dieser Prozess erfordert eine enorme Menge an Rechenleistung und damit auch an
elektrischer Energie. Schétzungen zufolge verbraucht das Bitcoin-Netzwerk jahrlich etwa 63
Terawattstunden (TWh) an Strom, was dem jahrlichen Energieverbrauch eines Landes wie
Polen entspricht. Dieser Energieverbrauch fiihrt zu einem erheblichen CO,-FuBabdruck,
insbesondere da ein GroBteil des Minings in Regionen mit kohleintensiver Stromerzeugung
stattfindet. Die Umweltauswirkungen stellen eine ernsthafte Bedrohung fiir die Nachhaltigkeit
der Technologie dar und treiben die Entwicklung energieeffizienterer Alternativen wie Proof of
Stake voran.

Diese vielfiltigen Herausforderungen haben eine globale regulatorische Reaktion ausgeldst, die
darauf abzielt, die Risiken zu mindern und gleichzeitig Innovationen zu ermoglichen.

1.4 Die globale Regulierungslandschaft

Angesichts der rasanten Entwicklung des Krypto-Sektors und der damit verbundenen
Herausforderungen sehen sich Regulierungsbehorden weltweit zunehmend in der Pflicht, klare
Rahmenbedingungen zu schaffen. Das Ziel ist ein ausgewogener Ansatz, der Innovation fordert,
Anleger schiitzt und die Finanzstabilitiat gewéhrleistet.

1.4.1 Globale regulatorische Trends 2025

Der PwC Global Crypto Regulation Report identifiziert mehrere zentrale Trends, die die
Regulierungslandschaft im Jahr 2025 prigen werden:
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1.

Die EU's MiCAR-Verordnung: Die Verordnung iiber Méirkte fir Krypto-
Vermogenswerte (Markets in Crypto-Assets Regulation, MiCAR) ist der Eckpfeiler der
EU-Regulierung. Sie wurde im Mai 2023 formell verabschiedet und ist seit Dezember
2024 vollstindig anwendbar. MiCAR schafft einen einheitlichen Rechtsrahmen fiir
Emittenten von Krypto-Vermégenswerten und Anbieter von Krypto-Dienstleistungen
(CASPs) und etabliert klare Regeln fiir Transparenz, Zulassung und Aufsicht.

Verschirfte AML- und Transparenzstandards: Weltweit setzen die Regierungen die
Empfehlungen der Financial Action Task Force (FATF) um. Ein zentrales Element ist
die sogenannte ,Travel Rule“, die vorschreibt, dass Krypto-Dienstleister bei
Transaktionen Informationen iiber Absender und Empféinger erheben und weitergeben
miissen. Dies soll die Anonymitdt von Krypto-Transaktionen reduzieren und die
Bekdampfung von Geldwische und Terrorismusfinanzierung erleichtern.

Regulierung von Stablecoins: Stablecoins stehen aufgrund ihrer potenziellen Bedeutung
fiir das Finanzsystem unter besonderer Beobachtung. Regulierungsbehérden in der EU,
den USA und Asien entwickeln spezifische Regeln, um die Stabilitit ihrer Reserven
sicherzustellen und Risiken fiir die Finanzstabilitit zu minimieren. MiCAR enthélt bereits
ein umfassendes Regelwerk fiir Stablecoin-Emittenten.

Integration von Krypto in die traditionelle Finanzwelt: Die Grenzen zwischen dem
Krypto-Sektor und dem traditionellen Finanzsystem verschwimmen zunehmend. Die
Zulassung von Krypto-basierten Anlageprodukten wie ETFs, Pilotprojekte zur
Tokenisierung traditioneller Wertpapiere und die Entwicklung von digitalen Wertpapier-
Sandboxes in der EU und im Vereinigten Konigreich signalisieren eine wachsende
Akzeptanz und Integration.

1.4.2 Die Rolle internationaler Standardsetzer

Die globale Harmonisierung der Krypto-Regulierung wird maBgeblich von internationalen

Standardsetzungsgremien vorangetrieben. Diese Gremien schaffen eine gemeinsame Grundlage,
an der sich nationale Regulierungsbehorden orientieren konnen.
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Financial Stability Board (FSB): Das FSB hat einen globalen Regulierungsrahmen fiir
Krypto-Aktivititen entwickelt, der auf dem Prinzip ,gleiche Aktivitit, gleiches Risiko,
gleiche Regulierung® basiert. Der Fokus liegt auf der Wahrung der globalen
Finanzstabilitit.

Basel Committee on Banking Supervision (BCBS): Das BCBS legt die
aufsichtsrechtlichen Standards fiir den Umgang von Banken mit Krypto-
Risikopositionen fest. Die Regeln definieren, wie viel Kapital Banken fiir das Halten von
Kryptowéhrungen und Stablecoins vorhalten miissen.

Financial Action Task Force (FATF): Die FATF ist das zentrale Gremium fir die
weltweite Bekdampfung von Geldwésche und Terrorismusfinanzierung (AML/CFT). Thre
Empfehlungen, insbesondere die ,Travel Rule“, sind der globale Standard fiir die
Regulierung von Krypto-Dienstleistern (VASPs).

International Organization of Securities Commissions (I0SCO): Die IOSCO entwickelt
Empfehlungen zum Anlegerschutz und zur Marktintegritét in den Krypto-Mérkten. Thre
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Arbeit konzentriert sich auf Themen wie Interessenkonflikte, Marktmanipulation und die
sichere Verwahrung von Kundenvermogen.

Diese regulatorischen Entwicklungen schaffen die Voraussetzungen fiir die néchste Stufe der
Evolution im  digitalen = Finanzwesen, insbesondere im  Hinblick auf digitale
Zentralbankwéhrungen.

1.5 Ausblick: Central Bank Digital Currencies (CBDCs) und die Zukunft des Geldes

Eine der bedeutendsten Entwicklungen im monetdren System ist die Erforschung und
Entwicklung von digitalen Zentralbankwéhrungen (Central Bank Digital Currencies, CBDCs).
Angesichts der zunehmenden Digitalisierung von Zahlungen und der Entstehung privater
digitaler Wahrungen priifen Zentralbanken weltweit die strategische Relevanz von CBDCs fiir
die Stabilitit und Effizienz der zukiinftigen digitalen Wirtschalft.

1.5.1 Definition und Motivation fiir CBDCs

Eine Central Bank Digital Currency (CBDC) ist eine digitale Form von Zentralbankgeld, die der
breiten Offentlichkeit zuginglich gemacht werden kann. Im Gegensatz zu kommerziellen
Bankeinlagen wire eine CBDC eine direkte Verbindlichkeit der Zentralbank, #hnlich wie
Bargeld, nur in digitaler Form.

Die Motivationen fiir Zentralbanken, die Einfiihrung von CBDCs zu untersuchen, sind vielfiltig:

o [Effizienz im Zahlungsverkehr: CBDCs konnten eine moderne, kostengiinstige und
robuste 6ffentliche Zahlungsinfrastruktur schaffen.

¢ Finanzielle Inklusion: Sie konnten Menschen ohne Zugang zu traditionellen Bankkonten
den Zugang zu digitalen Zahlungsdiensten ermdglichen.

o  Wetthewerb mit privaten digitalen Wiahrungen: Die Ausgabe einer CBDC wird als
Moglichkeit gesehen, der potenziellen Dominanz von privaten digitalen Wéahrungen,
insbesondere ~ von  globalen  Stablecoins  groBer  Technologieunternehmen,
entgegenzuwirken und die Wéahrungssouverinitét zu sichern.

e Verbesserung der Geldpolitik: In der Theorie konnten CBDCs neue geldpolitische
Instrumente ermdoglichen, obwohl dies fiir die meisten Zentralbanken derzeit keine
Prioritét hat.

1.5.2 Architekturen und globale Projekte

Bei der Gestaltung einer CBDC gibt es verschiedene Betriebsarchitekturen. Die meisten
Zentralbanken favorisieren ein zweistufiges System, um die bestehende Arbeitsteilung zwischen
dem offentlichen und dem privaten Sektor beizubehalten. Die beiden Hauptmodelle sind:

o Hybride Architektur: Die Zentralbank fiihrt die Aufzeichnungen {iber die Bestéinde der
einzelnen Nutzer, wéhrend private Intermedidre (Banken, Zahlungsdienstleister) alle
kundenbezogenen Dienstleistungen, einschlielich der Zahlungsabwicklung in Echtzeit,
iibernehmen.

o Intermediire Architektur: Die Zentralbank fiihrt nur die GroBhandelsbilanzen der
einzelnen Intermedidre. Die Intermediire sind fiir die Fiihrung der individuellen
Kundenkonten verantwortlich. In diesem Modell hat die Zentralbank keine direkten
Informationen {iber die Transaktionen der Endnutzer.
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Weltweit befinden sich zahlreiche CBDC-Projekte in unterschiedlichen Entwicklungsstadien. Zu
den prominentesten Beispielen gehoren:

Der e-CNY in China, das am weitesten fortgeschrittene Projekt einer groBen
Volkswirtschaft, das bereits in mehreren Stiddten pilotiert wird.

Der Sand Dollar auf den Bahamas, der als eine der ersten live geschalteten Retail-
CBDCs der Welt gilt.

Das e-krona-Projekt der schwedischen Rikshank, das als Reaktion auf den drastischen
Riickgang der Bargeldnutzung in Schweden initiiert wurde.

Die Konvergenz von Blockchain-Infrastrukturen und staatlich unterstiitzten digitalen
Wahrungen stellt somit nicht nur eine technologische Evolution dar, sondern den Beginn einer
fundamentalen Neugestaltung der globalen Wirtschafts- und Finanzarchitektur, deren
strategische Implikationen in den kommenden zehn Jahren die Politik und die Mérkte dominieren
werden.

Kapitel 2: Studienleitfaden

2.1 Wissensquiz

1.
2.

8.
9.

Was sind die drei Kernmerkmale der Blockchain-Technologie?

Erkldren Sie den Hauptunterschied zwischen den Konsensmechanismen Proof of Work
(PoW) und Proof of Stake (PoS) in Bezug auf den Energieverbrauch.

Nennen Sie zwei konkrete Beispiele, wie Blockchain in der Lieferkettenverwaltung
eingesetzt wird.

Was ist ein Smart Contract und welche Hauptfunktion erfiillt er?

Welche technische Hiirde wird oft als Hindernis fiir die breite Akzeptanz von 6ffentlichen
Blockchains genannt?

Was ist die , Travel Rule“ der FATF und welches Ziel verfolgt sie?

Definieren Sie den Begriff Non-Fungible Token (NFT) und nennen Sie dessen
Hauptanwendungsgebiet.

Was versteht man unter einer Central Bank Digital Currency (CBDC)?

Nennen Sie eine der hdufigsten Sicherheitsliicken in Smart Contracts.

10. Welchen Zweck verfolgt die MiCAR-Verordnung der Européischen Union?

2.2 Antwortschliissel

1.
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Die drei Kernmerkmale der Blockchain-Technologie sind Unveridnderlichkeit
(Immutability), Transparenz und Dezentralisierung.

Proof of Work (PoW) erfordert das Losen komplexer kryptografischer Rétsel, was einen
extrem hohen Energieverbrauch zur Folge hat. Proof of Stake (PoS) basiert auf dem
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10.

Hinterlegen von Kryptowihrung als Sicherheit und ist dadurch deutlich
energieeffizienter.

Zwei Beispiele sind: Walmart nutzt Blockchain zur Riickverfolgung der
Lebensmittelherkunft, um die Lebensmittelsicherheit zu erhohen. De Beers setzt die
Technologie ein, um die Herkunft von Diamanten zu verfolgen und den Handel mit
Blutdiamanten zu verhindern.

Ein Smart Contract ist ein selbstausfiihrendes Computerprogramm, das auf einer
Blockchain gespeichert ist. Seine Hauptfunktion ist die automatische Durchsetzung und
Ausfiihrung von Vertragsbedingungen, wenn vordefinierte Konditionen erfiillt sind,
wodurch Intermediére iiberfliisssig werden.

Eine oft genannte technische Hiirde ist die Skalierbarkeit, da viele offentliche
Blockchains nur eine begrenzte Anzahl von Transaktionen pro Sekunde verarbeiten
konnen.

Die ,,Travel Rule“ der Financial Action Task Force (FATF) ist eine Vorschrift, die von
Krypto-Dienstleistern verlangt, bei Transaktionen Informationen {iber Sender und
Empfanger zu erheben und weiterzugeben. Ihr Ziel ist die Bekdmpfung von Geldwésche
und Terrorismusfinanzierung.

Ein Non-Fungible Token (NFT) ist ein einzigartiger, nicht austauschbarer digitaler
Vermogenswert auf einer Blockchain, der das Eigentum an einem bestimmten digitalen
oder physischen Gegenstand repréisentiert. Das Hauptanwendungsgebiet ist derzeit die
digitale Kunst.

Eine Central Bank Digital Currency (CBDC) ist eine digitale Form von Zentralbankgeld,
die eine direkte Verbindlichkeit der Zentralbank darstellt und der Offentlichkeit
zugénglich gemacht werden kann.

Eine der héufigsten Sicherheitsliicken ist die Reentrancy Vulnerability, bei der eine
Funktion wiederholt aufgerufen werden kann, bevor die erste Ausfiihrung abgeschlossen
ist, was zu unbefugten Abhebungen fiithren kann.

Die MiCAR-Verordnung zielt darauf ab, einen harmonisierten Rechtsrahmen fiir Krypto-
Vermogenswerte in der EU zu schaffen, um Anleger zu schiitzen, die Marktintegritét zu
gewdhrleisten und Rechtssicherheit fiir Emittenten und Dienstleister zu schaffen.

2.3 Essay-Fragen

1.

10/14

Diskutieren Sie die Vor- und Nachteile des Einsatzes von Blockchain-Technologie im
Gesundheitswesen im Vergleich zur Lieferkettenverwaltung. Welche
branchenspezifischen Herausforderungen und Chancen ergeben sich jeweils?

Analysieren Sie die unterschiedlichen Motivationen fiir die CBDC-Forschung in
Industrie- und Schwellenlédndern, wie sie im BIS-Papier und dem zugehorigen Diagramm
dargelegt sind, und bewerten Sie, wie die vorgeschlagenen CBDC-Architekturen (Hybrid
vs. Intermediér) diese unterschiedlichen Ziele unterstiitzen konnten.

Analysieren Sie die 6kologischen und technischen Herausforderungen des Proof-of-
Work-Konsensmechanismus. Inwieweit kann Proof of Stake als nachhaltige und
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skalierbare Alternative betrachtet werden, und welche potenziellen Nachteile birgt dieser
Mechanismus?

Bewerten Sie das Potenzial von Central Bank Digital Currencies (CBDCs), das
traditionelle Bankensystem zu verdndern. Welche Motivationen treiben Zentralbanken
an, und welche Risiken, wie z.B. die Disintermediation von Geschaftsbanken, miissen
beriicksichtigt werden?

Erértern Sie die Rolle internationaler Standardsetzungsgremien wie FSB, BCBS und
FATF bei der Gestaltung einer globalen Krypto-Regulierung. Inwieweit konnen ihre
Empfehlungen zu einem harmonisierten und stabilen globalen Finanzsystem beitragen?

2.4 Glossar der Schliisselbegriffe
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Blockchain Eine dezentralisierte, verteilte digitale Ledger-Technologie, die
Transaktionen iiber ein Peer-to-Peer-Netzwerk sicher, transparent und unverinderlich
aufzeichnet. Daten werden in Blocken gespeichert, die durch kryptografische Hashes
miteinander verkettet sind.

Central Bank Digital Currency (CBDC) Eine digitale Form von Zentralbankgeld, die
eine direkte Verbindlichkeit der Zentralbank darstellt und der breiten Offentlichkeit
zugéanglich ist.

Dezentralisierung Das Prinzip, bei dem Kontrolle und Daten {iber ein Netzwerk von
Teilnehmern verteilt sind, anstatt an einem zentralen Ort oder bei einer einzigen
Autoritit konzentriert zu sein.

Distributed Ledger Technology (DLT) Eine Oberkategorie von Technologien fiir
verteilte digitale Hauptbiicher, bei denen Daten iiber mehrere Standorte oder Teilnehmer
hinweg repliziert, geteilt und synchronisiert werden. Blockchain ist die bekannteste Form
von DLT.

Kryptowihrung Ein digitales Tauschmittel, das Kryptografie zur Sicherung von
Transaktionen, zur Kontrolle der Erstellung zusitzlicher Einheiten und zur Uberpriifung
der Ubertragung von Vermogenswerten verwendet. Sie existiert elektronisch auf einer
Blockehain.

Markets in Crypto-Assets Regulation (MiCAR) Eine Verordnung der Europiischen
Union, die einen umfassenden und harmonisierten Rechtsrahmen fiir Krypto-
Vermogenswerte, deren Emittenten und Dienstleister schafft.

Non-Fungible Token (NFT) Ein einzigarticer und nicht austauschbarer digitaler
Vermogenswert, der auf einer Blockchain gespeichert ist und das Eigentum an einem
bestimmten digitalen oder physischen Gegenstand représentiert.

Proof of Stake (PoS) Ein Konsensmechanismus, bei dem Validatoren auf der Grundlage
der Menge an Kryptowdhrung, die sie als Sicherheit hinterlegen (,staken®), ausgewihlt
werden, um neue Blocke zur Blockchain hinzuzufiigen. Er ist energieeffizienter als Proof
of Work.

Proof of Work (PoW) Ein Konsensmechanismus, bei dem Netzwerkteilnehmer (Miner)
rechenintensive kryptografische Rétsel 16sen, um neue Blocke zu validieren und zur
Blockchain hinzuzufiigen. Dieser Prozess erfordert erhebliche Energiemengen.
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o Smart Contract Ein selbstausfiihrendes Computerprogramm, das auf einer Blockchain
gespeichert ist und die Bedingungen eines Vertrags automatisch ausfiihrt, wenn
vordefinierte Konditionen erfiillt sind.

e Stablecoin Eine Art von Kryptowihrung, deren Wert an einen externen Referenzwert,
wie eine Fiat-Wihrung (z.B. den US-Dollar) oder einen Rohstoff, gebunden ist, um die
Preisstabilitiat zu gewéhrleisten.

e Tokenisierung Der Prozess der Umwandlung von Rechten an einem realen
Vermogenswert (z.B. Immobilien, Aktien) in einen digitalen Token auf einer Blockchain.

e Travel Rule (FATF) Eine von der Financial Action Task Force (FATF) aufgestellte
Vorschrift, die von Anbietern virtueller Vermégenswerte verlangt, bei Transaktionen
Informationen iiber Sender und Empfinger zu sammeln und weiterzugeben, um
Geldwésche und Terrorismusfinanzierung zu bekdmpfen.

e Virtual Asset Service Provider (VASP) Ein von der FATF definierter Begriff fiir eine
natiirliche oder juristische Person, die als Unternehmen eine oder mehrere
Dienstleistungen im Zusammenhang mit virtuellen Vermogenswerten anbietet, wie z.B.
den Tausch zwischen virtuellen und Fiat-Wéahrungen oder die Verwahrung von virtuellen
Vermdogenswerten.

Kapitel 3: Haufig gestellte Fragen (FAQs)

1. Was ist der grundlegende Unterschied zwischen Blockehain und einer herkommlichen
Datenbank? Der Hauptunterschied liegt in der Datenstruktur und Kontrolle. Eine herkommliche
Datenbank speichert Informationen zentral und kann von einem Administrator geéindert werden.
Eine Blockchain speichert Daten in chronologisch und kryptografisch verketteten Blocken, die
tiber ein dezentrales Netzwerk verteilt sind. Dies macht die Daten unverdnderlich und
transparent, ohne dass eine zentrale Kontrollinstanz erforderlich ist.

2. Ist die Blockchain-Technologie vollig sicher? Obwohl Blockchain durch Dezentralisierung
und Kryptografie ein hohes Mafl an Sicherheit bietet, ist sie nicht zu 100 % undurchdringlich.
Die Sicherheit hiangt vom zugrunde liegenden Code ah. Schwachstellen im Code, inshesondere in
Smart Contracts, konnen ausgenutzt werden. Kleinere Netzwerke konnen zudem anfillig fiir
51%-Attacken sein, bei denen ein Angreifer die Mehrheit der Rechenleistung des Netzwerks
kontrolliert.

3. Warum ist der Energieverbrauch von Bitcoin so hoch? Der hohe Energieverbrauch von
Bitcoin ist eine direkte Folge seines ,,Proof of Work® (PoW)-Konsensmechanismus. Bei diesem
Prozess konkurrieren leistungsstarke Computer weltweit, um komplexe mathematische Rétsel
zu losen, um Transaktionen zu validieren. Dieser Wetthewerb erfordert eine enorme Menge an
Rechenleistung und somit elektrischer Energie.

4. Sind Kryptowédhrungen und Blockehain dasselbe? Nein. Blockchain ist die zugrunde liegende
Technologie, ein verteiltes digitales Hauptbuch. Kryptowéhrungen wie Bitcoin sind eine der
ersten und bekanntesten Anwendungen dieser Technologie. Blockchain kann jedoch fiir eine
Vielzahl anderer Zwecke eingesetzt werden, die nichts mit Wahrungen zu tun haben, wie z.B.
Lieferkettenverfolgung, sichere medizinische Aufzeichnungen oder Wahlsysteme.
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5. Was sind die Hauptvorteile von Blockchain fiir Unternehmen? Die Hauptvorteile sind
erhohte Transparenz, verbesserte Nachverfolgharkeit, ein permanentes und unverénderliches
Hauptbuch sowie Kostensenkungen. Durch die Eliminierung von Intermedidren und die
Automatisierung von Prozessen durch Smart Contracts kénnen Unternehmen die Effizienz
steigern und das Vertrauen zwischen den Geschéftspartnern stérken.

6. Was ist ein NFT und wie unterscheidet es sich von Biteoin? Ein NFT (Non-Fungible Token)
ist ein einzigartiger digitaler Vermégenswert, der nicht gegen einen anderen identischen Wert
getauscht werden kann. Er reprédsentiert das Eigentum an einem bestimmten digitalen oder
physischen Gegenstand. Bitcoin hingegen ist fungibel, was bedeutet, dass jeder Bitcoin den
gleichen Wert hat und gegen einen anderen Bitcoin ausgetauscht werden kann.

7. Was ist die MiCAR-Verordnung und warum ist sie wichtig? Die Markets in Crypto-Assets
Regulation (MiCAR) ist eine Verordnung der Europidischen Union, die einen einheitlichen
Rechtsrahmen fiir Krypto-Vermogenswerte schafft. Sie ist wichtig, weil sie Rechtssicherheit fiir
Unternehmen und Anleger schafft, den Verbraucherschutz stérkt und einheitliche Regeln fiir
Krypto-Dienstleister in der gesamten EU festlegt. Sie wurde im Mai 2023 verabschiedet und ist
seit Dezember 2024 vollstindig anwendbar.

8. Wie kann Blockchain im Gesundheitswesen eingesetzt werden? Blockchain kann genutzt
werden, um sichere und interoperable elektronische Patientenakten zu erstellen. Patienten
konnen die Kontrolle iiber ihre medizinischen Daten behalten und Arzten gezielt Zugriff
gewdhren. Dies verbessert den Datenschutz und ermdglicht gleichzeitig einen nahtlosen
Datenaustausch zwischen verschiedenen Gesundheitsdienstleistern.

9. Was ist eine digitale Zentralbankwiahrung (CBDC)? Eine CBDC ist eine digitale Form von
Zentralbankgeld, die eine direkte Verbindlichkeit der Zentralbank darstellt und der Offentlichkeit
zur Verfiigung gestellt werden kann. Sie ist im Wesentlichen digitales Bargeld und unterscheidet
sich von kommerziellen Bankeinlagen, die eine Verbindlichkeit von Geschéftshanken sind.

10. Welche Herausforderungen gibt es bei der Einfilhrung von Blockchain? Zu den gréfBten
Herausforderungen gehoren die technische Komplexitit, Schwierigkeiten bei der
Implementierung und Integration in bestehende Systeme, Skalierbarkeitsprobleme (geringe
Transaktionsgeschwindigkeit bei einigen Blockchains) und regulatorische Unsicherheit in vielen
Rechtsordnungen.

Kapitel 4: Zeitleiste der wichtigsten Entwicklungen

e 1991: Die Forscher Stuart Haber und W. Scott Stornetta beschreiben erstmals eine
kryptografisch gesicherte Kette von Blocken als Methode zur Zeitstempelung digitaler
Dokumente, um deren Manipulation zu verhindern.

e 2009: Der pseudonyme Entwickler Satoshi Nakamoto startet Bitcoin, die erste reale
Anwendung der Blockchain-Technologie.

e 2014: Die Zentralbank von Ecuador startet das Projekt ,,Dinero electrénico®, ein friihes
Beispiel fiir ein zentralbankbetriebenes mobiles Zahlungssystem.

e 2016: Die Bank of Canada initiiert ,Project Jasper®, eines der ersten
Forschungsprojekte zu DLT fiir den Interbankenzahlungsverkehr.
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2017: Die schwedische Riksbank beginnt mit dem ,e-krona“-Projekt, einer der ersten
offentlich angekiindigten Forschungsinitiativen fiir eine Retail-CBDC in einer
fortgeschrittenen Volkswirtschaft.

2017: Uruguay startet ein Pilotprojekt fiir eine Retail-CBDC.

2020: Die Zentralbank der Bahamas fithrt den ,,Sand Dollar“ ein, der als eine der ersten
live geschalteten Retail-CBDCs der Welt gilt.

2020: Die People's Bank of China beginnt mit groff angelegten Pilotprojekten fiir den e-
CNY, ihre Retail-CBDC, in mehreren Stidten.

2023 (Mai): Die Verordnung iiber Mérkte fiir Krypto-Vermogenswerte (MiCAR) wird in
der Européischen Union formell verabschiedet.

2024 (Dezember): Die MiCAR-Verordnung wird in der Européischen Union vollstindig
anwendbar und schafft damit einen der weltweit ersten umfassenden
Regulierungsrahmen fiir Krypto-Vermogenswerte.
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