Qbits Power Broadcasts

Umfassender Bericht zum Quantencomputing: Grundlagen, Anwendungen und zukiinftige
Herausforderungen

Kapitel 1: Briefing-Dokument zum Stand des Quantencomputings
1.0 Executive Summary

Quantencomputing markiert einen Paradigmenwechsel in der Informationsverarbeitung, der auf
den fundamentalen Gesetzen der Quantenmechanik basiert. Durch die Nutzung von Qubits, die
mittels Superposition gleichzeitig mehrere Zustinde einnehmen und durch Verschrinkung
untrennbar miteinander korreliert werden konnen, erschlieft diese Technologie einen
exponentiell groBeren Rechenraum fiir spezifische Problemklassen. Dies stellt das immense
theoretische Versprechen dar, komplexe Aufgaben zu losen, die fiir klassische Supercomputer
unloshar sind. Dieses Potenzial steht jedoch im scharfen Kontrast zu den immensen praktischen
Herausforderungen der Gegenwart. Das zentrale Hindernis ist die Dekohérenz — der Verlust
des fragilen Quantenzustands durch Umwelteinfliisse —, die zu hohen Fehlerraten fiithrt und die
aktuelle NISQ-Ara (Noisy Intermediate-Scale Quantum) definiert. Die daraus resultierende
Spannung zwischen transformativen potenziellen Anwendungen, wie der Bedrohung heutiger
Kryptographie und der Revolutionierung der Materialwissenschaft, und der fehleranfélligen
Realitdt der heutigen Hardware bildet den Kern der aktuellen Forschung und Entwicklung auf
dem Weg zu fehlertolerantem Quantencomputing.

1.1 Einleitung: Die Vision des Quantencomputings

Im Jahr 1982 formulierte der Physiker Richard Feynman eine visionére Idee: eine Maschine, die
in der Lage ist, die Quantenphysik direkt nachzuahmen. Er erkannte, dass die Natur fundamental
quantenmechanisch ist und dass ihre Simulation einen Computer erfordern wiirde, der selbst
nach den Gesetzen der Quantenmechanik arbeitet. Diese Vision legte den Grundstein fiir das
Feld des Quantencomputings, das eine neue Ara der Informationsverarbeitung verspricht. Durch
die Nutzung von Phénomenen, die der klassischen Physik fremd sind, bieten Quantencomputer
das Potenzial, Probleme zu losen, die aufgrund ihrer exponentiellen Komplexitit fiir die
leistungsstérksten klassischen Supercomputer fiir immer unlésbar bleiben werden. Die
strategischen Implikationen dieser Fiahigkeit sind tiefgreifend und reichen von der nationalen
Sicherheit bis hin zur Grundlagenforschung. Um dieses Potenzial zu verstehen, miissen zunéchst
die grundlegenden Prinzipien beleuchtet werden, die diese revolutionidre Technologie
ermoglichen.

1.2 Fundamentale Prinzipien der Quantenmechanik

Die auBlergewthnliche Leistungsfihigkeit von Quantencomputern basiert auf vier grundlegenden
Phénomenen der Quantenmechanik. Diese Prinzipien erméglichen eine fundamental andere Art
der Informationsverarbeitung, deren Beherrschung den Schliissel zum Quantenvorteil darstellt.

e Superposition Ein klassisches Bit kann entweder den Zustand 0 oder 1 annehmen. Ein
Quantenbit (Qubit) hingegen kann sich in einer Superposition befinden, was bedeutet,
dass es gleichzeitig 0, 1 oder eine beliebige gewichtete Kombination aus beidem sein
kann. Diese Eigenschaft ermoglicht es einem Quantencomputer, eine groBe Anzahl von
Input-Kombinationen simultan zu verarbeiten, was zu einem exponentiellen Zuwachs des
Rechenraums fiihrt.
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e Verschrinkung (Entanglement) Verschrankung beschreibt eine tiefe, nicht-lokale
Verbindung zwischen zwei oder mehr Qubits. Der Zustand eines verschriankten Qubits
ist untrennbar mit dem Zustand des anderen verbunden, sodass eine Messung an einem
Qubit den Zustand des anderen sofort beeinflusst — unabhéngig von der physischen
Distanz zwischen ihnen. Dieses kontraintuitive Phédnomen ist eine entscheidende
Ressource fiir die Rechenleistung und ein zentrales Element fiir die
Quantenfehlerkorrektur.

o Interferenz (Interference) Interferenz ist der eigentliche Motor des Quantencomputings.
Quantenalgorithmen nutzen dieses wellenartige Verhalten, um die Wahrscheinlichkeiten
der Messergebnisse gezielt zu manipulieren. Durch konstruktive Interferenz werden die
Wahrscheinlichkeitsamplituden korrekter Losungen verstirkt, &hnlich wie sich
Wellenberge iiberlagern und erhéhen. Gleichzeitig werden durch destruktive Interferenz
die Amplituden fehlerhafter Losungen ausgeloscht, wenn Wellenberge auf Wellentéler
treffen. Dieser Prozess steuert die Berechnung gezielt auf das richtige Ergebnis zu.

o Messung (Measurement) Der letzte Schritt einer Quantenberechnung ist die Messung.
Bei diesem Prozess kollabiert der Quantenzustand eines Qubits aus seiner Superposition
in einen deterministischen, klassischen Zustand (entweder O oder 1). Das Ergebnis einer
Messung ist probabilistisch und héngt von den Wahrscheinlichkeitsamplituden ab, die
wéhrend der Berechnung durch Interferenz geformt wurden. Daher miissen
Quantenalgorithmen oft mehrfach ausgefiihrt werden, um eine statistisch verléssliche
Antwort zu erhalten.

Die Nutzung dieser abstrakten Prinzipien erfordert konkrete Berechnungsmodelle. Die Branche
hat sich in zwei primédre Paradigmen aufgespalten, die jeweils auf unterschiedliche
Problemklassen zugeschnitten sind.

1.3 Paradigmen des Quantencomputings: Gate-basiert vs. Quantum Annealing

Im Quantencomputing haben sich zwei primére Berechnungsmodelle etabliert. Sie lassen sich am
besten als "digitaler" versus "analoger" Ansatz verstehen, die fiir unterschiedliche
Problemklassen konzipiert sind.

e (rate-basiertes (universelles) Quantencomputing Dieses Modell stellt den "digitalen"
Ansatz dar und ist das Quantenéquivalent zu klassischen Computern, die Logikgatter zur
Informationsverarbeitung verwenden. Eine Berechnung wird durch eine Sequenz von
diskreten Quantengattern (wie Hadamard-, Pauli- oder CNOT-Gatter) durchgefiihrt, die
auf Qubits angewendet werden, um deren Zustand gezielt zu manipulieren. Da dieses
Modell theoretisch jeden berechenbaren Algorithmus ausfithren kann, wird es als
"universell” bezeichnet. Es ist die Grundlage fiir berithmte Algorithmen wie den von Shor
zur Faktorisierung und den von Grover zur Suche.

e (Quantum Annealing Quantum Annealing ist ein spezialisierter, "analoger” Ansatz, der
hauptséchlich zur Losung von Optimierungsproblemen dient. Der Prozess nutzt die
kontinuierliche Zeitentwicklung eines Quantensystems. Man initialisiert ein System von
Qubits in einem einfach zu préparierenden Zustand und iiberfithrt es dann langsam in
einen Zustand, dessen Konfiguration das zu lésende Problem kodiert. Geméal dem
adiabatischen Theorem neigt das System dazu, in seinem Zustand niedrigster Energie zu
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verbleiben, der am Ende des Prozesses der optimalen Losung des Problems entspricht.
Das Unternehmen D-Wave ist fiihrend in der Kommerzialisierung dieser Technologie.

Gegeniiberstellung Die folgende Tabelle fasst die wichtigsten Unterschiede zwischen
den beiden Paradigmen zusammen:

Merkmal Gate-basiert Quantum Annealing

Anwendungsbereich |(z.B. Faktorisierung, Suche,

Breite Pal Algorith
reite Palette von Algorithmen Spezialisiert auf

Simulation) Optimierungsprobleme
. - Universelles Berechnungsmodell Nicht universell, fiir spezifische
Universalitit -
(digital) Probleme (analog)
Zugrundeliegendes  [Sequenzielle Anwendung von Adiabatische Evolution hin zum
Prinzip logischen Quantengattern Zustand niedrigster Energie

Die Implementierung dieser Paradigmen erfordert hochentwickelte physische Systeme, die in

der Lage sind, die fragilen Quantenzustéinde zu erzeugen und zu kontrollieren.

1.4 Physische Realisierungen und Hardware-Herausforderungen

Die Realisierung von Qubits ist eine der groBten ingenieurtechnischen Herausforderungen im
Quantencomputing. Forscher auf der ganzen Welt arbeiten mit verschiedenen physischen
Systemen, von denen jedes seine eigenen strategischen Vor- und Nachteile hat.

Supraleitende Schaltkreise (Superconducting Circuits): Diese Qubits bestehen aus
winzigen Schleifen supraleitenden Materials, die bei extrem niedrigen Temperaturen
(nahe dem absoluten Nullpunkt) betrieben werden. Ihr entscheidender Vorteil sind
schnelle Gatteroperationen, weshalb Unternehmen wie IBM und Google stark auf diese
Technologie setzen.

Gefangene Ionen (Trapped Ions): Bei diesem Ansatz werden einzelne geladene Atome
(Ionen) in elektromagnetischen Feldern im Vakuum "gefangen” und mit prézisen Lasern
manipuliert. IThr Hauptmerkmal ist ihre hohe Stabilitit und sehr lange Kohirenzzeiten,
was sie besonders zuverldssig macht.

Photonen (Photons): Einzelne Lichtteilchen (Photonen) konnen ebenfalls als Qubits
dienen. Sie sind besonders widerstandsfihig gegeniiber Umgebungsrauschen und
aufgrund ihrer Fahigkeit, Information {iber weite Strecken zu transportieren, ideal fiir
Quantenkommunikationsnetzwerke geeignet.

Weitere Technologien: Neben den fithrenden Ansétzen werden auch andere Plattformen
erforscht, darunter neutrale Atome, die dhnlich wie gefangene Ionen mit Lasern
manipuliert werden, und Quantenpunkte (Quantum Dots), kleine Halbleiterstrukturen,
die einzelne Elektronen als Qubits nutzen.

Unabhéngig von der gewihlten Technologie stehen alle aktuellen Quantencomputer vor
dhnlichen Hardware-Herausforderungen: Sie benétigen eine extreme Kiihlung zur Minimierung
des thermischen Rauschens, eine aufwendige Abschirmung gegen elektromagnetische Stérungen
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und eine komplexe Steuerungselektronik zur prizisen Manipulation und Auslesung der Qubits.
Diese technologischen Hiirden bestimmen maBgeblich, welche Anwendungen heute und in
Zukunft realisierbar sind.

1.5 Anwendungen und strategische Auswirkungen

Das Potenzial des Quantencomputings, etablierte Industrien zu revolutionieren und
wissenschaftliche Durchbriiche zu erméglichen, ist immens. Die strategischen Auswirkungen
sind zweigeteilt: Sie stellen sowohl eine Bedrohung fiir bestehende Systeme als auch eine Chance
fiir vollig neue Fihigkeiten dar.

e Kryptographie und Cybersicherheit Die grofte unmittelbare Bedrohung geht von
Algorithmen wie dem von Shor aus, der die mathematische Grundlage heutiger Public-
Key-Verschliisselungssysteme (z.B. RSA) brechen kann. Dies gefihrdet die Sicherheit
von Finanztransaktionen, staatlicher Kommunikation und digitalen Infrastrukturen. Als
Reaktion darauf werden zwei Lésungsansitze entwickelt: die
Quantenschliisselverteilung (QKD), die die Gesetze der Physik nutzt, um abhorsichere
Schliissel zu verteilen, und die Post-Quantum-Kryptographie (PQC), die neue klassische
Algorithmen entwickelt, die sowohl gegen klassische als auch gegen Quantencomputer
resistent sind.

e Materialwissenschaft und Pharmazie Quantencomputer konnen das Verhalten von
Molekiilen und Materialien auf atomarer Ebene exakt simulieren — eine Aufgabe, die fiir
klassische Computer aufgrund der Komplexitit unlosbar ist. Dies konnte die Entdeckung
neuer Medikamente drastisch beschleunigen, die Entwicklung effizienterer Katalysatoren
fiir die chemische Industrie erméglichen und zur Gestaltung neuartiger Materialien mit
maBgeschneiderten Eigenschaften (z.B. fiir Batterien oder Supraleiter) fiihren.

e Optimierungsprobleme Viele der komplexesten Probleme in Wirtschaft und Industrie
sind Optimierungsaufgaben. Quantencomputer konnten optimale Losungen fiir
Herausforderungen in der Logistik (z.B. die "Traveling Salesman"-Problematik), im
Finanzwesen (Portfoliooptimierung zur Maximierung der Rendite bei minimiertem
Risiko) und in der Energiewirtschaft (Lastverteilung in Stromnetzen) finden.

e Maschinelles Lernen (Quantum Machine Learning - QML) Quantenalgorithmen haben
das Potenzial, Muster in hochdimensionalen und grofen Datensétzen auf eine Weise zu
erkennen, die fiir klassische Algorithmen unzugénglich ist. Dies kénnte zu Durchbriichen
im Bereich der kiinstlichen Intelligenz fiihren, insbesondere bei Klassifizierungs-,
Regressions- und Clustering-Aufgaben in komplexen Systemen.

Die Realisierung dieses Potenzials ist jedoch direkt an die Uberwindung der fundamentalen
technischen Hiirden gekniipft, die das Feld derzeit pragen.

1.6 Zentrale Herausforderungen: Das NISQ-Zeitalter und die Fehlerkorrektur

Trotz rapider Hardware-Fortschritte wird der Weg zum fehlertoleranten Quantencomputing
fundamental durch die inhédrente Fragilitit der Quantenzustinde behindert — eine
Herausforderung, die die aktuelle NISQ-Ara definiert. Die Hindernisse sind nicht isoliert,
sondern bilden eine Kausalkette, die iiberwunden werden muss.

o Das NISQ-Zeitalter (Noisy Intermediate-Scale Quantum) Dieser von John Preskill
geprigte Begriff beschreibt die aktuelle Ara der Quantencomputer. "Intermediate-Scale”

4/12 @



Qbits Power Broadcasts

bedeutet, dass die Gerite iiber eine mittlere Anzahl von Qubits (50 bis einige hundert)
verfiigen. "Noisy" (verrauscht) verweist auf das Hauptproblem: Diese Qubits sind extrem
fehleranfillig und verfligen noch nicht {iber die Fihigkeit zur vollstindigen
Fehlerkorrektur.

e Dekohiirenz und Fehlerraten Die Ursache fiir das Rauschen ist die Dekohiirenz: der
Prozess, bei dem ein Qubit seinen fragilen Quantenzustand durch unkontrollierte
Wechselwirkungen mit seiner Umgebung verliert. Dies fithrt zu verschiedenen
Rechenfehlern wie Bit-Flips (0 wird zu 1), Phasen-Flips (die relative Phase éndert sich)
und Crosstalk (eine Operation auf einem Qubit beeinflusst ungewollt Nachbarn). Diese
hohen Fehlerraten begrenzen die Tiefe und Komplexitét der Algorithmen, die zuverlissig
ausgefiihrt werden konnen.

o Skalierbarkeit Die hohen Fehlerraten machen die Skalierbarkeit zu einer enormen
Herausforderung. Es reicht nicht aus, einfach nur mehr Qubits hinzuzufiigen; sie miissen
auch von hoher Qualitit sein und prézise miteinander verbunden und kontrolliert werden
konnen. Mit zunehmender Qubit-Anzahl steigt die Komplexitit der Steuerung und die
Wahrscheinlichkeit von Crosstalk-Fehlern exponentiell an.

¢ Quantenfehlerkorrektur (Quantum Error Correction - QEC) Die ultimative
Losungsstrategie ist die Quantenfehlerkorrektur. Das Grundprinzip besteht darin, die
Information eines idealen "logischen Qubits" redundant tiber mehrere fehleranfillige
"physische Qubits" zu verteilen. Durch wiederholte Messungen koénnen Fehler
identifiziert und korrigiert werden, ohne den Zustand des logischen Qubits zu zerstoren.
Vielversprechende Ansétze sind Stabilisator-Codes und inshesondere topologische
Codes wie der Oberflichencode (Surface Code), der als fithrender Kandidat fiir den Bau
fehlertoleranter Quantencomputer gilt.

Diese Herausforderungen fiihren zu einer wichtigen Unterscheidung bei der Bewertung des
Fortschritts: dem Unterschied zwischen theoretischer Uberlegenheit und praktischem Nutzen.

1.7 Quanten-Uberlegenheit vs. Quanten-Vorteil

Um den Fortschritt im Quantencomputing zu messen und einzuordnen, haben sich zwei zentrale
Begriffe etabliert. Thre Unterscheidung ist entscheidend, um den Hype von der Realitit zu
trennen.

e Quanten-Uberlegenheit (Quantum Supremacy) Dieser Begriff bezeichnet den
experimentellen Nachweis, dass ein programmierbarer Quantencomputer eine spezifische
Rechenaufgabe ausfiihren kann, die fiir den schnellsten existierenden klassischen
Supercomputer praktisch unlésbar ist. Entscheidend ist hierbei, dass die geloste Aufgabe
selbst abstrakt und ohne direkten praktischen Nutzen sein kann. Es geht um einen
wissenschaftlichen  Meilenstein, der die prinzipielle Leistungsfihigkeit der
Quantentechnologie demonstriert. Das Experiment von Google mit dem "Sycamore"-
Prozessor im Jahr 2019 gilt als erste solche Demonstration.

e (Quanten-Vorteil (Quantum Advantage) Dies ist das eigentliche Ziel der Branche und
beschreibt den Punkt, an dem ein Quantencomputer ein reales, praktisches Problem von
kommerziellem oder wissenschaftlichem Wert schneller, kostengiinstiger oder genauer
l6st als jede bekannte klassische Methode. Ein Quanten-Vorteil wire beispielsweise
erreicht, wenn ein Quantencomputer ein neues Medikament entwirft oder ein
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Finanzportfolio optimiert und dabei klassische Supercomputer ibertrifft. Dieser
Meilenstein ist noch nicht erreicht, wird aber fiir die kommenden Jahre angestrebt.

Zusammenfassend ldsst sich sagen, dass das Quantencomputing eine Technologie mit
transformativem Potenzial ist, deren grundlegende Prinzipien verstanden sind. Die groBten
Hiirden liegen in der Fehleranfilligkeit der heutigen NISQ-Geréte. Die Forschung konzentriert
sich intensiv auf die Entwicklung robuster Quantenfehlerkorrekturverfahren, um den Ubergang
von der bereits demonstrierten Quanten-Uberlegenheit zum praxisrelevanten Quanten-Vorteil zu
schaffen.

Kapitel 2: Studienfiihrer zum Quantencomputing

Dieses Kapitel dient als Lern- und Uberpriifungsinstrument, um die im ersten Kapitel
vorgestellten Kernkonzepte zu festigen. Der Leitfaden soll das Verstédndnis der grundlegenden
Prinzipien, Technologien und Herausforderungen des Quantencomputings vertiefen und das
kritische Denken iiber die strategischen Auswirkungen dieses aufstrebenden Feldes anregen.

2.1 Quiz mit Kurzantworten

Die folgenden Fragen sollen Ihr Verstindnis der Schliisselkonzepte tiberpriifen. Versuchen Sie,
jede Frage in zwei bis drei Sidtzen zu beantworten, bevor Sie den Antwortschliissel konsultieren.

1. Was ist der fundamentale Unterschied zwischen einem klassischen Bit und einem Qubit
in Bezug auf die Zustandsdarstellung?

2. Erkldaren Sie das Prinzip der Verschrinkung und nennen Sie eine Konsequenz fiir ein
System aus zwei verschrinkten Qubits.

3. Warum ist Dekohérenz eine der groten Herausforderungen fiir die Realisierung eines
fehlertoleranten Quantencomputers?

4. Vergleichen Sie kurz den Hauptanwendungsbereich von  gate-basiertem
Quantencomputing mit dem von Quantum Annealing.

5. Welche Rolle spielt die Quantenfehlerkorrektur (QEC) und warum kann man klassische
Fehlerkorrekturmethoden nicht direkt auf Qubits anwenden?

6. Nennen Sie zwei verschiedene physische Technologien, die zur Herstellung von Qubits
verwendet werden.

7. Was besagt der Algorithmus von Shor und warum ist er fiir die moderne Kryptographie
von Bedeutung?

8. Definieren Sie den Unterschied zwischen "Quanten—Uberlegenheit" und "Quanten-
Vorteil".

9. Was ist eine Software-Bibliothek wie IBMs Qiskit und welche Funktion erfiillt sie im
Quantencomputing-Okosystem?

10. Erkléren Sie, warum extrem niedrige Temperaturen fiir viele aktuelle Quantencomputer,
insbesondere solche mit supraleitenden Qubits, notwendig sind.

2.2 Antwortschliissel zum Quiz
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Ein klassisches Bit kann nur einen von zwei Zustanden annehmen, O oder 1. Ein Qubit
kann dank des Prinzips der Superposition gleichzeitig 0, 1 oder eine Kombination aus
beidem sein, was einen exponentiell groeren Rechenraum erméglicht.

Verschrinkung ist eine tiefe Korrelation zwischen Qubits, bei der ihre Zusténde
untrennbar miteinander verbunden sind. Eine Konsequenz ist, dass die Messung des
Zustands eines Qubits sofort den Zustand des anderen bestimmt, selbst wenn sie physisch
getrennt sind.

Dekohérenz ist der Prozess, bei dem ein Qubit seinen fragilen Quantenzustand durch
Wechselwirkung mit der Umgebung verliert. Dies fiihrt zu Rechenfehlern und begrenzt
die Zeit, die fiir komplexe Algorithmen zur Verfiigung steht, was die Zuverlissigkeit von
Quantencomputern massiv einschrénkt.

(Gtate-basiertes Quantencomputing ist ein universelles Modell, das fiir eine breite Palette
von Algorithmen wie Faktorisierung (Shor) oder Suche (Grover) konzipiert ist. Quantum
Annealing ist ein spezialisierter Ansatz, der hauptséchlich zur Losung von
Optimierungsproblemen in Bereichen wie Logistik oder Finanzen eingesetzt wird.

QEC vzielt darauf ab, Fehler in Qubits zu erkennen und zu korrigieren, ohne den
Quantenzustand zu zerstoren. Klassische Methoden wie das Kopieren von Bits zur
Redundanz kénnen aufgrund des No-Cloning-Theorems, das das exakte Kopieren eines
unbekannten Quantenzustands verbietet, nicht angewendet werden.

Zwei prominente Technologien sind supraleitende Schaltkreise, die bei extrem kalten
Temperaturen betrieben werden, und gefangene Ionen, bei denen Atome in
elektromagnetischen Fallen gehalten und mit Lasern manipuliert werden.

Der Algorithmus von Shor ist ein Quantenalgorithmus, der groBe Zahlen exponentiell
schneller in ihre Primfaktoren zerlegen kann als jeder bekannte klassische Algorithmus.
Er ist eine Bedrohung fiir die moderne Kryptographie, da viele gingige
Verschliisselungssysteme wie RSA auf der Schwierigkeit der Primfaktorzerlegung
beruhen.

"Quanten-Uberlegenheit” bezeichnet den experimentellen Nachweis, dass ein
Quantencomputer eine spezifische, moglicherweise abstrakte Aufgabe schneller als der
beste Supercomputer 16sen kann. "Quanten-Vorteil" bezieht sich auf den Punkt, an dem
ein Quantencomputer ein reales, praktisches Problem effizienter 16st als jede klassische
Methode.

Qiskit ist ein Open-Source Software Development Kit (SDK), das Entwicklern und
Forschern Werkzeuge zur Verfiigung stellt, um Quantenschaltkreise zu erstellen und
Algorithmen zu programmieren. Es ermoglicht den Zugriff auf Quantencomputer iiber
die Cloud und abstrahiert die Komplexitit der zugrundeliegenden Hardware.

Extrem niedrige Temperaturen (nahe dem absoluten Nullpunkt) sind erforderlich, um das
thermische Rauschen und andere Umwelteinfliisse zu minimieren, die zur Dekohérenz
filhren. Bei supraleitenden Qubits ist dies auch notwendig, damit die Materialien ihren
widerstandslosen Zustand erreichen, der fir die Quanteneffekte entscheidend ist.

2.3 Essay-Fragen zur Vertiefung
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Die folgenden Fragen sind darauf ausgelegt, eine tiefere Auseinandersetzung mit den komplexen
Zusammenhédngen und Implikationen des Quantencomputings anzuregen. Es werden keine

Antworten bereitgestellt.

1.

Diskutieren Sie die Aussage: "Das gréfte Hindernis fiir niitzliches Quantencomputing ist
nicht die Anzahl der Qubits, sondern deren Qualitit und die Fihigkeit zur
Fehlerkorrektur.” Beziehen Sie die Konzepte des NISQ-Zeitalters und der topologischen
Codes in Thre Antwort ein.

Vergleichen und kontrastieren Sie die langfristigen Auswirkungen des
Quantencomputings auf die Cybersicherheit. Analysieren Sie sowohl die Bedrohungen
(z.B. durch Shor's Algorithmus) als auch die potenziellen Losungen (z.B. QKD und
PQC).

Evaluieren Sie die wirtschaftlichen und gesellschaftlichen Folgen, die eintreten kénnten,
wenn der "Quanten-Vorteil" in einem Sektor wie der Medikamentenentwicklung oder der
Finanzmodellierung erreicht wird. Welche Branchen wiirden am stérksten profitieren
und welche neuen Herausforderungen kénnten entstehen?

Stellen Sie sich vor, Sie leiten ein Technologieunternehmen, das in Quantencomputing
investieren mochte. Argumentieren Sie, ob Sie in die Entwicklung von gate-basierten
Universalcomputern oder in spezialisierte Quantum Annealer investieren wiirden.
Begriinden Sie Ihre Entscheidung anhand von potenziellen Anwendungsfillen,
technischen Hiirden und dem Zeithorizont fiir die kommerzielle Rentabilitét.

Analysieren Sie die Rolle von Open-Source-Software und Cloud-Plattformen (wie Qiskit
und IBM Quantum Experience) fiir die Demokratisierung und Beschleunigung der
Forschung im Bereich Quantencomputing. Welche Vor- und Nachteile hat dieser offene
Zugang?

2.4 Glossar der Schliisselbegriffe
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Dekohirenz (Decoherence) Der Prozess, bei dem ein Qubit seine quantenmechanischen
Eigenschaften (wie Superposition und Verschrinkung) durch unerwiinschte
Wechselwirkungen mit seiner Umgebung verliert. Dies fithrt zum Kollaps des
Quantenzustands und zu Rechenfehlern.

Fehlerkorrektur, Quanten- (Quantum Error Correction, QEC) Ein Satz von Techniken,
die dazu dienen, Fehler in Qubits zu erkennen und zu korrigieren. QEC kodiert die
Information eines logischen Qubits iiber mehrere physische Qubits, um Redundanz zu
schaffen und Fehler zu beheben, ohne den Quantenzustand zu zerstoren.

Gate-basiertes Quantencomputing Ein universelles Modell des Quantencomputings, bei
dem Berechnungen durch die Anwendung einer Sequenz von logischen Operationen, den
sogenannten Quantengattern, auf Qubits durchgefiihrt werden.

NISQ (Noisy Intermediate-Scale Quantum) Ein Begriff, der die aktuelle Ara der
Quantencomputer beschreibt. Diese Gerite verfiigen iiber eine mittlere Anzahl von
Qubits (50-einige Hundert), sind aber sehr anfillig fiir Umgebungsrauschen und Fehler
(noisy) und besitzen keine vollstéindige Fehlerkorrektur.
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Post-Quantum-Kryptographie (PQC) Ein Bereich der Kryptographie, der sich mit der
Entwicklung von Verschliisselungsalgorithmen befasst, die auf klassischen Computern
laufen, aber sicher gegen Angriffe von sowohl klassischen als auch zukiinftigen
Quantencomputern sind.

Qubit (Quantum Bit) Die grundlegende Informationseinheit in einem Quantencomputer.
Ein Qubit kann die Zustéinde 0, 1 oder, dank Superposition, eine Kombination aus beiden
gleichzeitig annehmen.

Quanten-Annealing Ein spezialisiertes Paradigma des Quantencomputings, das zur
Losung von Optimierungsproblemen entwickelt wurde. Es nutzt den natiirlichen Prozess,
bei dem ein Quantensystem seinen Zustand niedrigster Energie sucht, der der optimalen
Losung des Problems entspricht.

Quanten- Vorteil (Quantum Advantage) Der Punkt, an dem ein Quantencomputer ein
reales, praktisches Problem von wissenschaftlicher oder wirtschaftlicher Bedeutung
nachweislich besser (schneller, genauer oder kostengiinstiger) 16st als jede bekannte
klassische Methode.

Quantenschliisselverteilung (QKD) Eine sichere Kommunikationsmethode, die die
Prinzipien der Quantenmechanik nutzt, um einen kryptographischen Schliissel zwischen
zwel Parteien auszutauschen. Jeder Versuch, den Schlissel abzuhéren, wiirde den
Quantenzustand storen und wire somit sofort nachweisbar.

Quanten-Uberlegenheit (Quantum Supremacy) Der experimentelle Nachweis, dass ein
Quantencomputer eine bestimmte (moglicherweise nicht praktisch niitzliche)
Rechenaufgabe ausfithren kann, die fiir den leistungsstéirksten klassischen
Supercomputer praktisch unméglich ist.

Qiskit Ein von IBM entwickeltes Open-Source Software Development Kit (SDK) zur
Programmierung von Quantencomputern. KEs bietet Werkzeuge zur FErstellung,
Optimierung und Ausfithrung von Quantenschaltkreisen und -algorithmen.

Shor's Algorithmus Ein 1994 von Peter Shor entwickelter Quantenalgorithmus, der
groBe Zahlen exponentiell schneller in ihre Primfaktoren zerlegen kann als jeder
bekannte klassische Algorithmus. Er stellt eine fundamentale Bedrohung fiir viele
giangige Public-Key-Kryptosysteme dar.

Stabilisator-Codes (Stabilizer Codes) Eine wichtige Klasse von
Quantenfehlerkorrekturcodes, die durch eine Gruppe von kommutierenden Pauli-
Operatoren (den Stabilisatoren) definiert werden. Der Code-Raum ist der gemeinsame
~+1-Eigenraum aller Stabilisatoren.

Superposition Ein fundamentales Prinzip der Quantenmechanik, das es einem
Quantensystem wie einem Qubit erlaubt, sich gleichzeitig in mehreren Zustéinden zu
befinden, bis eine Messung durchgefiihrt wird.

Topologische Codes (z.B. Oberflichencode) Eine Klasse von
Quantenfehlerkorrekturcodes, bei denen Qubits auf einem Gitter angeordnet sind und die
logische Information durch nicht-lokale, topologische Kigenschaften des Systems
geschiitzt wird. Der Oberflichencode (Surface Code) ist ein fithrender Kandidat fiir den
Bau fehlertoleranter Quantencomputer.
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Verschrinkung (Entanglement) Ein quantenmechanisches Phénomen, bei dem zwei
oder mehr Qubits so miteinander verbunden sind, dass ihre Zustdnde korreliert sind,
unabhéngig von der Entfernung zwischen ihnen. Die Messung eines Qubits beeinflusst
sofort den Zustand der anderen.

Kapitel 3: Haufig gestellte Fragen (FAQs)

Dieser Abschnitt beantwortet die zehn wichtigsten Fragen zum Thema Quantencomputing auf
eine klare und zugingliche Weise, basierend auf den im Bericht dargestellten Informationen.

1.
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Was ist der Hauptunterschied zwischen einem Quantencomputer und einem
klassischen Supercomputer? Ein klassischer Supercomputer verwendet, wie jeder
herkémmliche Computer, Bits (0 oder 1) und fiihrt Berechnungen sequenziell durch,
wenn auch massiv parallelisiert. Ein Quantencomputer verwendet Qubits, die dank
Superposition und Verschriankung einen viel grofieren Rechenraum erschliefen konnen,
um bestimmte komplexe Probleme auf eine fundamental andere, potenziell exponentiell
schnellere Weise zu 1osen.

Werden Quantencomputer unsere Laptops und Smartphones ersetzen? Nein, das ist
nicht zu erwarten. Klassische Computer werden fiir die meisten alltiglichen Aufgaben
die beste Losung bleiben. Quantencomputer sind spezialisierte Maschinen, die fiir sehr
spezifische, hochkomplexe Probleme entwickelt werden, die fiir klassische Computer
unlésbar sind, &hnlich wie Supercomputer heute fiir spezielle wissenschaftliche
Berechnungen eingesetzt werden.

Ist Quantencomputing eine Bedrohung fiir die Sicherheit meiner verschliisselten
Daten? Ja, potenziell. Ein ausreichend groBer, fehlertoleranter Quantencomputer kénnte
mit Algorithmen wie dem von Shor die meisten heute gebréduchlichen Public-Key-
Verschliisselungsverfahren brechen. Aus diesem Grund wird intensiv an Post-Quantum-
Kryptographie (PQC) geforscht, um neue Verschliisselungsstandards zu entwickeln, die
sowohl gegen klassische als auch gegen Quantencomputer resistent sind.

Was ist das grofite praktische Hindernis beim Bau eines niitzlichen
Quantencomputers? Die grofite Herausforderung ist die Fragilitit der Qubits. Sie sind
extrem anfillig fiir Umwelteinflisse wie Temperaturschwankungen oder
elektromagnetische Felder, was zu Dekohédrenz und hohen Fehlerraten fiihrt. Die
Uberwindung dieser Fehler durch effektive Quantenfehlerkorrektur ist der entscheidende
Schritt zur Realisierung eines fehlertoleranten Quantencomputers.

Wie programmiert man einen Quantencomputer? Man programmiert einen
Quantencomputer mithilfe von speziellen Software Development Kits (SDKs) und
Programmiersprachen. Beispiele sind Qiskit (von IBM) oder Cirq (von Google), die oft
Schnittstellen in géngigen Sprachen wie Python bieten. Entwickler definieren damit
Quantenschaltkreise, die aus einer Sequenz von Quantengattern bestehen, um einen
Algorithmus zu implementieren.

Was bedeutet "NISQ-Ara" im Kontext des Quantencomputings? NISQ steht fiir "Noisy
Intermediate-Scale Quantum" und beschreibt die aktuelle Phase der Quantencomputer-
Entwicklung. Die heutigen Gerédte haben eine mittlere Anzahl von Qubits (50-einige

§
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Hundert), die aber noch sehr fehleranfillig ("noisy") sind und keine umfassende
Fehlerkorrektur implementiert haben.

Welche Branchen werden voraussichtlich am meisten vom Quantencomputing
profitieren? Zu den Branchen mit dem groften Potenzial gehéren die Pharmazie und
Chemie (fiir die Molekiilsimulation zur Medikamenten- und Materialentwicklung), das
Finanzwesen (fiir Portfoliooptimierung und Risikomodellierung), die Logistik (zur
Losung komplexer Routenplanungsprobleme) und das maschinelle Lernen (zur Analyse
komplexer Datensitze).

Kann ich heute schon einen Quantencomputer benutzen? Ja. Unternehmen wie IBM,
Google und D-Wave bieten iiber Cloud-Plattformen Zugang zu ihren Quantencomputern
an. Forscher, Entwickler und Enthusiasten konnen sich registrieren, um
Quantenalgorithmen auf echten Quantenprozessoren oder Simulatoren auszufiihren, oft
sogar kostenlos fiir grundlegende Experimente.

Was ist ein Oberflichencode (Surface Code)? Der Oberflichencode ist eine Art von
topologischem Quantenfehlerkorrekturcode. Er gilt als einer der vielversprechendsten
Kandidaten fiir den Bau fehlertoleranter Quantencomputer, da er eine hohe
Fehlerschwelle aufweist und nur lokale Interaktionen zwischen Qubits auf einem 2D-
Gitter erfordert, was ihn praktisch umsetzbhar macht.

Was ist der Unterschied zwischen Quantum Annealing und gate-basiertem
Computing? Gate-basiertes Computing ist ein universelles, digitales Modell, das
theoretisch jedes berechenbare Problem losen kann, indem es Qubits durch logische
Gatter manipuliert. Quantum Annealing ist ein spezialisierter, analoger Prozess, der
darauf ausgelegt ist, die optimale Losung fiir ein spezifisches Optimierungsproblem zu
finden, indem das System seinen natiirlichen Zustand niedrigster Energie sucht.

Kapitel 4: Zeitstrahl wichtiger Entwicklungen im Quantencomputing

Dieser

Zeitstrahl stellt die Schliisselmomente und Durchbriiche in der Geschichte des

Quantencomputings dar, von den theoretischen Anfingen in den 1980er Jahren bis zu den
jingsten Fortschritten und den Prognosen fiir die nahe Zukunft.
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1982: Richard Feynman hilt einen Vortrag, in dem er die Idee eines Quantencomputers
vorschligt, der Quantensysteme effizient simulieren kann, was als einer der Startpunkte
des Feldes gilt.

1994: Peter Shor entwickelt seinen bahnbrechenden Quantenalgorithmus zur
Primfaktorzerlegung, der die potenzielle Fihigkeit von Quantencomputern demonstriert,
moderne Kryptosysteme zu brechen.

1995: Peter Shor schldgt den ersten Quantenfehlerkorrekturcode vor, den 9-Qubit-Shor-
Code, der einen willkiirlichen Fehler in einem einzelnen Qubit korrigieren kann.

1996: Lov Grover entwickelt seinen Quantensuchalgorithmus, der eine quadratische
Beschleunigung gegeniiber klassischen Suchalgorithmen in unsortierten Datenbanken
bietet. Im selben Jahr schligt Andrew Steane den 7-Qubit-Steane-Code vor.
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1997: Alexei Kitaev schligt topologische Quantenfehlerkorrekturcodes vor, die auf der
topologischen Quantenfeldtheorie basieren.

2002: Daniel Gottesman schligt den Oberflichencode (Surface Code) vor, einen 2D-
Gitter-basierten topologischen Code, der heute als fiihrender Kandidat fiir
fehlertolerantes Quantencomputing gilt.

2016: IBM stellt die "IBM Quantum Experience” vor und macht damit erstmals einen 5-
Qubit-Quantencomputer iiber die Cloud fiir die Offentlichkeit zugiinglich.

2019: Google AI und die NASA geben eine Demonstration der "Quanten-Uberlegenheit”
bekannt, bei der ihr "Sycamore"-Prozessor eine Berechnung durchfiihrt, die fiir einen
klassischen Supercomputer als praktisch unmdéglich gilt.

2023: IBM demonstriert erstmals "Quantum Utility", bei der ein Quantencomputer eine
zuverlissige Losung fiir ein wissenschaftliches Problem liefert, die iiber die Féahigkeiten
von Brute-Force-Simulationen auf klassischen Computern hinausgeht.

2026 (Prognose): IBM erwartet, dass die ersten "Quanten-Vorteile" realisiert werden,
bei denen Quantencomputer praktische Probleme besser als alle bekannten klassischen
Methoden l6sen.

2029 (Prognose): IBM plant die Einfiilhrung eines fehlertoleranten Quantencomputers
mit 200 logischen Qubits.
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